
 

 

Information från Brightec Time gällande de PHP-sårbarheter som 
offentliggjordes den 21 oktober 

 

Brightecs molntjänster 
Brightecs molntjänster för övervakning och fjärrstyrning (TSS / TimeSpot Eye) har 
uppdaterats till den rättade PHP-versionen och är sedan dess skyddade.  

Samma sak gäller TimeSpot Clock och API-integrationer. 
 
TimeSpot 40 och TimeSpot IP65 

Dessa terminaler berörs inte av PHP-sårbarheterna 
 

TimeSpot 38 (TS38-15) och TimeSpot 7 (TS38-7) 

Terminalernas administrationsgränssnitt berörs av sårbarheten. För dagens terminaler 
har vi tagit fram en uppdatering till PHP 8.2.35, där bristerna är rättade. 

Distribution av uppdateringar 

Vi jobbar just nu på olika alternativ och ber att få återkomma om detta inom kort.  

 

Några punkter som är värda att känna till om terminalerna under tiden: 

• Begränsad exponering. Sårbarheten kan bara utnyttjas av någon med åtkomst 
till terminalens lokala nätverk. Terminalerna är avsedda att sitta bakom 
brandvägg och är då inte nåbara från internet. 

• Begränsad behörighet. PHP körs med begränsade rättigheter på terminalen, 
vilket också minskar riskerna före uppdateringen har gjorts. 

• Inga tecken på intrång. Vi har inga indikationer på att sårbarheten har utnyttjats. 

 
Tills uppdateringen är på plats bör terminaler i större nätverk om möjligt isoleras i en 
avgränsad del av nätverket. (Prata med er nätverkstekniker om ni är osäkra.) 
 

Om du är osäker på vilken modell ni har, titta på etiketten på baksidan/undersidan av 
terminalen. 

Brightec Time AB 


