Brightec’

Information fran Brightec Time gillande de PHP-sarbarheter som
offentliggjordes den 21 oktober

Brightecs molntjanster
Brightecs molntjanster for dvervakning och fjarrstyrning (TSS / TimeSpot Eye) har
uppdaterats till den rattade PHP-versionen och ar sedan dess skyddade.

Samma sak galler TimeSpot Clock och API-integrationer.

TimeSpot 40 och TimeSpot IP65

Dessa terminaler berors inte av PHP-sarbarheterna

TimeSpot 38 (TS38-15) och TimeSpot 7 (TS38-7)

Terminalernas administrationsgranssnitt berors av sarbarheten. For dagens terminaler
har vi tagit fram en uppdatering till PHP 8.2.35, dar bristerna ar rattade.

Distribution av uppdateringar

Vi jobbar just nu pé olika alternativ och ber att fa aterkomma om detta inom kort.

Nagra punkter som ar varda att kdnna till om terminalerna under tiden:

o Begransad exponering. Sarbarheten kan bara utnyttjas av ndgon med atkomst
till terminalens lokala natverk. Terminalerna ar avsedda att sitta bakom
brandvagg och ar da inte ndbara fran internet.

e Begriansad behorighet. PHP kors med begransade rattigheter pa terminalen,
vilket ocksa minskar riskerna fore uppdateringen har gjorts.

e Ingatecken pa intrang. Vi har inga indikationer pa att sdrbarheten har utnyttjats.

Tills uppdateringen &r pa plats bor terminaler i storre natverk om mojligt isoleras i en
avgransad del av natverket. (Prata med er natverkstekniker om ni &r osékra.)

Om du ar osaker pa vilken modell ni har, titta pa etiketten pa baksidan/undersidan av
terminalen.
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